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Prikupljanjem podataka o podnositeljevoj mreZnoj aktivnosti bez sudskog naloga,
povrijedeno je njegovo pravo na privatni Zivot

CINJENICE

Podnositelj zahtjeva, Igor Benedik, slovenski je drzavljanin i zivi u Kranju. Slovenska policija
je od svojih Svicarskih kolega dobila informacije o dinamickoj adresi internetskog protokola
(IP adresa) koja se koristila za razmjenu datoteka s dje¢jom pornografijom na web stranici za
razmjenu datoteka peer-to-peer. Oslanjajuci se na odredbu Zakona o kaznenom postupku kojom
je propisana moguénost dobivanja informacija o korisniku odredenog sredstva elektronicke
komunikacije, slovenska policija je bez sudskog naloga od davatelja internetskih usluga
zatrazila podatke o korisniku kojemu je dodijeljena predmetna dinamic¢ka IP adresa. Davatelj
internetskih usluga je dao ime i adresu pretplatnika internetske usluge povezane s tom IP
adresom. Nakon toga, policija je pribavila sudski nalog zahtijevaju¢i od davatelja internetskih
usluga osobne podatke i podatke o prometu povezane s predmetnom IP adresom. Zatim je sud
nalogom odredio pretragu doma podnositelja te su mu oduzeta racunala koja su sadrzavala
dje¢ju pornografiju. Podnositelj je negirao pocinjenje bilo kakvog kaznenog djela i tvrdio je da
nije znao §to se nalazi u spornim datotekama. Nakon prevedene istrage podnositelj je osuden
za kazneno djelo prikazivanja, proizvodnje, posjedovanja ili distribucije djecje pornografije.
Bezuspjesno se Zalio pred domac¢im sudovima navode¢i da se privatnost dopisivanja i1 drugih
sredstava za komunikaciju moze obustaviti samo na temelju sudske odluke pa se stoga svaka
nezakonito dobivena informacija treba iskljuciti kao dokaz. Ustavni sud je istaknuo da su podaci
o identitetu korisnika IP adrese Ustavom zaSti¢eni kao privatni. Medutim, podnositelj ni na koji
nacin nije sakrio IP adresu preko koje je pristupio Internetu, stoga se svjesno 1zloZio javnosti i
odrekao legitimnog ocekivanja zaStite privatnosti. Kao rezultat toga, nije bilo potrebe za
pribavljanjem sudskog naloga.

PRIGOVORI

Podnositelj je prigovorio da je policija pribavila podatke povezane s njegovom dinami¢kom IP
adresom na arbitraran nacin, bez sudskog naloga, 1 tako povrijedila njegovo pravo zajamceno
¢lankom 8. Konvencije.

ODLUKA SUDA

Informacije o pretplatnicima povezane s odredenom dinamickom IP adresom nacelno
predstavljaju osobne podatke jer nisu javno dostupne i stoga se ne mogu usporediti s
informacijama koje se npr. nalaze u tradicionalnom telefonskom imeniku ili evidenciji
registriranih vozila. Da bi se identificirao pretplatnik kojemu je dodijeljena odredena dinamicka
IP adresa, davatelj internetskih usluga mora pristupiti pohranjenim podacima vezanim za



odredene telekomunikacijske aktivnosti. U konkretnom slucaju, jedina svrha dobivanja
podataka o pretplatniku bila je identificiranje odredene osobe iza dinamicke IP adrese. Dakle,
informacija koju je policija trazila (ime i adresa pretplatnika), bila je neodvojivo povezana s
njegovom mreznom aktivno$éu, odnosno njegovim osobnim podacima. Zakljuciti drukcije
znacilo bi uskratiti potrebnu zastitu informacijama o mreznim aktivnostima pojedinca koje
ukljucuju osjetljive pojedinosti o njegovim interesima, uvjerenjima i intimnom zivotu.

Podnositelj zahtjeva koristio se internetskim uslugama putem privatnog racunala u svome
domu, a njegovu mreznu aktivnost pratila je policija. Cinjenica da nije bio osobni pretplatnik
internetske usluge nije bilo od utjecaja na njegova ocekivanja o zastiti privatnosti, koja je
neposredno ugrozena nakon Sto su otkriveni podaci koji se odnose na njegovo privatno
koristenje Interneta.

Bez obzira §to je web stranica za razmjenu datoteka bila javno dostupna, podnositelj zahtjeva
je legitimno ocekivao da ¢e njegova aktivnost ostati privatna i da njegov identitet nece biti
otkriven. Cinjenica da nije sakrio svoju dinami¢ku IP adresu nije mogla biti presudna u procjeni
jesu li njegova ocekivanja o privatnosti bila razumna. Pri takvoj procjeni, vazan ¢imbenik koji
treba uzeti u obzir jest aspekt anonimnosti. U podnositeljevu slucaju nije utvrdeno da je ikad
otkrio svoj identitet u vezi s predmetnom mreznom aktivnosti niti da ga je primjerice bilo
moguce identificirati na web stranici za dijeljenje datoteka putem racuna ili kontakt podataka.
Mrezna aktivnost podnositelja zahtjeva stoga je ukljucivala visok stupanj anonimnosti, $t0
potvrduje Cinjenica da je koristio dinamicku IP adresu koja se, cak i ako je vidljiva drugim
korisnicima mreZze, nije mogla povezati s odredenim ra¢unalom bez provjere podataka od strane
davatelja internetskih usluga po zahtjevu policije. Osim toga, slovenski Ustav jam¢i privatnost
dopisivanja 1 komunikacije i zahtijeva da se bilo kakvo mijeSanje u ovo pravo temelji na
sudskom nalogu. Stoga je ocekivanje podnositelja zahtjeva vezano za privatnost njegove
mrezne aktivnosti bilo opravdano i razumno te ulazi u opseg pojma "privatni Zivot" sukladno
¢lanku 8. Konvencije.

Zahtjev koji je policija podnijela davatelju internetskih usluga bez sudskog naloga, te naknadna
upotreba dobivenih podataka o pretplatniku radi identifikacije podnositelja zahtjeva,
predstavljaju mijeSanje u njegovo pravo iz ¢lanka 8. Konvencije. Ove policijske mjere imale su
odredenu osnovu u domacem zakonu. Medutim, s obzirom da relevantno zakonodavstvo nije
predvidalo adekvatnu razinu zaStite privatnosti, Sud se u ovom predmetu oslonio na tumacenje
Ustavnog suda, prema kojemu je otkrivanje identiteta pojedinca i podataka o prometu nacelno
zahtijevalo sudski nalog. Glede stajaliSta Ustavnog suda da se podnositelj zahtjeva odrekao
legitimnog oc¢ekivanja zasStite privatnosti jer nije sakrio IP adresu putem koje je pristupio
Internetu, Sud je smatrao da isto nije uskladeno s opsegom prava na privatnost sukladno
Konvenciji. Stoga je utvrdio da je bilo nuzno zatraziti sudski nalog za odbivanje ovih podataka
i da nista u domacéem pravu nije sprijeavalo policiju da ga dobije.

Odredbe Zakona o kaznenom postupku koje se odnose na davanje informacija o vlasniku ili
korisniku odredenog sredstva elektroni¢ke komunikacije nisu sadrzavale specifi¢na pravila o
povezanosti izmedu dinamicke IP adrese i podataka o pretplatnicima. Povrh toga, ove odredbe
nisu ponudile gotovo nikakvu zastitu od proizvoljnih uplitanja. Naime, u relevantno vrijeme
nije bilo propisa koji bi regulirali uvjete za ¢uvanje tako dobivenih podataka, kao niti mjera
zastite od zlouporabe tih podataka od strane drzavnih sluzbenika. Nadalje, nije postojalo
neovisno tijelo koje bi nadziralo koriStenje ovih policijskih ovlasti. U svakom slucaju, zakon
na kojemu je sporna mjera utemeljena i nacin na koji su ga primijenili domaci sudovi bili su
nejasni i nisu pruzali dostatne mjere zaStite od samovoljnog mijeSanja. Uplitanje u pravo



podnositelja zahtjeva na poStivanje njegovog privatnog zivota nije bilo u skladu sa zakonom,
stoga je doslo do povrede ¢lanka 8. Konvencije.
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